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Sahkoasemien tietoliikenneyhteyden toteuttaminen satelliittiyhteydella

Projektissa Fingrid testasi satelliittiyhteyden kayttoa sahkdasemien ja Fingridin valvomon vélisesséa
tiedonsiirrossa vuosina 2015 - 2017. Toimivuuden testaus kaikissa sadoloissa varmistettiin pitkalla
testijaksolla. Hankkeen taustalla on tarve yhteyksien varmentamiselle séhkdkatkon varalta seka se
ettei kaikkialle ole jarkevin kustannuksin saatavilla Fingridin tarvitsemia tietolikenneyhteyksia.

Menetelmalla on pyritty aikaan saamaan suhteellisen kohtuullisella kustannuksella sdhkodnsiirtoverkon
kayton kannalta riittdvan luotettava ja varmistettu tietoliikenneyhteys, joka on seka riittdvan
tietoturvallinen etté toimintavarma kaikissa saatilanteissa.

Kokeiluun otettiin kaikki Fingridissa kaytossa olevat ala-asemaprotokollat jotka eivat ole poistumassa.
Liséksi kokeiluun valittiin yhteyden kannalta mahdollisimman haastava ala-asema Lapista sek&
vesivoimalaitoksella oleva sdhkbasema, jossa vedesta nouseva hoyry saattaa aiheuttaa antennien
huurtumista.

Satelliittiyhteydesté aiheutuvan viiveen ja pienen tiedonsiirtonopeuden vaikutus toimivuuteen
varmistettiin testaamalla yhteyden toimintaa suurella 400 kV s&dhkdasemalla.

Hankkeen aikana testattiin kokonaisuudessaan neljdé erilaista sddsuojausratkaisua. Sdasuojauksen
toiminnan seuraamista varten asemien antenneja varustettiin riistakameroilla. Hankkeen
lopputuloksena |I8ydettiin Suomen oloihin sopiva saasuojausratkaisu, johon lisdksi tehtiin muutama
parannusehdotus.

Jarjestelmatoimittaja kehitti Fingridin tilauksesta liikenteen salauksen jarjestelméénsa seka osallistui
Suomen ilmasto-olosuhteisiin soveltuvien saasuojien valintaan.

Testeissa saavutetut tulokset olivat positiivisia, ohjaukset saatiin toimimaan riittdvan nopeasti.

Jarjestelméa ja sen hallinta toimivat hyvin testien aikana. Ratkaisu on sellaisenaan kayttokelpoinen ja
sitd voidaan kayttaa tarvittaessa Fingridin sahkdasemien tietoliikenneyhteyksien toteuttamiseksi.
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